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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Statistischer Uberblick aus fachtechnischer Sicht

» SWE und Dokumente
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SWE und Dokumente / Pakete

NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Serversoftware Anzahl
SWE 120
Veroffentlichte Dokumente / Einzelpakete 500
Bedienung und Visualisierung Anzahl
Plug-in 50
Veroffentlichte Dokumente / Einzelpakete 400
Softwarepakete gesamt 170
Veroffentlichte Dokumente gesamt 900
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Anderungsmanagement / Fehlermanagement

> AbWICkI u ng / Verwaltu ng NERZ e.V. - Fehlermanagement

Uber Bug-Tracker NERZ e./.

Nutzer der einheitlichen
Rechnerzentralensoftware

Angemeldet als: fick (Hans Christian Knif - 17.04.2016 11:51 Projekt: [ All Projekte v | [ Wechsei | [
Administrator) —
Ubersicht | Eintrdge anzeigen | Eintrag erfassen | Anderungsprotokoll | Roadmap | Zusammenfassung | Eintrag # e
Werwaltung | Konto | Abmelden =
Nicht zugewiesen [ ~ ] (1 - 10 / 21) Von mir berichtet [ ~ 1 (1-4/ 4)
0000205 [03-ArS] Beenden des Archivs beim Wiederherstellen fihrt zur Volllast der £8666+4+3 [01-DaV] Hinweise zur Rechteeinstellung beim Austausch dynamischer
F_p cru #*_  Objekte Gber DaV-Da\-Kopplung
SWE Archivsystem - 12.04.2016 12:49 SWE DaV-Datenverteiler - 17.12.2013 10:48
0000204 [03-ArS] Fortschrittsmeldungen beim Wiederhstellen scheinen nicht £666164 [Bedienung und Visualisierung] Neu angelegte Benutzer werden immer
_;}'_ 1] korrekt _;}'_ 1] Benutzerklasse "Kein Zugriff” zugeordnet.
SWE Archivsystem - 12.04,2016 12:04 Plug-in Benutzerverwaltung / Zugriffsrechte - 03.12,2013 14:57
0000203 [03-ArS] Archivsystem beendet sich wegen Datenstau zur Halfte £6866616 [01-DaV] Funktion
P W SWE Archivsystem - 05.04.2016 14:39 & 1] de.bsvrz.dav.daf.main.config. SystemObjectType.getObjects() liefert fir
= den Typ typ.applikation doppelte Eintrage
0000202 [03-ArS] Archiv beendet sich kommentarlos SWE DaF-Datenverteiler Applikationsfunktionen - 01.05.2012 09:57
p‘ W SWE Archivsystem - 05.04.2016 13:55 )
-~ £666626 [01-DaVv] Startprnhleme Kernsystem 3.5.0 mit Rechteprl.‘lfgng wg.
0000201 [03-ArS] Wiederherstellung eines Archivs dauert zu lange & n gedndertem Zeitverhalten bei der Anmeldung von Applikationen
P SWE Archivsystem - 23.03.2016 16:18 SWE DaV-Datenverteiler - 30.04.2012 09:39
0000199 [03-ArS] Loschvorgang dauert zu lange
'_ SWE Archivsystem - 21.03.2016 20:07
0000200 [03-ArS] Speicherung der Archivcontainer in einzelne Dateien kann das
’_ Dateisystem sprengen
SWE Archivsystem - 21.03.2016 15:37
0000182 [04-DUA] SWE beendet sich, wenn keine zusatzlichen
"_ Auswertequerschnitte definiert sind
SWE DUA Abfrage Pufferdaten - 18.03.2016 18:22
0000135 [12-PAT] Einstellung "Tooltip anzeigen” wird beim Laden einer neuen
# _ Ansicht nicht korrekt initialisiert
SWE PAT Systembedienung (GTM) - 29.07.2014 13:40
0000134 [12-PAT] Tooltip-Erkennung beriicksichtigt Geometrie ungeniigend
P i SWE PAT Systembedienung (GTM) - 29.07.2014 13:36
Erledigt [ ~ 1 (1 - 10/ 107) Vor kurzem bearbeitet [ ~ ] (1 - 10 / 199)
£666478 [04-DUA] Meteorologische Kontrolle kann nicht mit mehreren Sensoren 0000205 [03-ArS] Beenden des Archivs beim Wiederherstellen fiihrt zur Volllast der
& _  gleichen Typs umgehen S _p cru
SWE DUA PL Pruefung logisch UFD - 18.03.2016 13:15 SWE Archivsystem - 12.04.2016 12:49
286540+ [04-DUA] Anmeldungen als Quelle mit Sendesteuerung 0000204 [03-Ars] Fortschrittsmeldungen beim Wiederhstellen scheinen nicht
#®_  SWE DUA Datenaufbereitung LVE - 18.03.2016 13:06 P _p korrekt
SWE Archivsystem - 12.04.2016 12:04
5566481 [04-DUAT Potentielle NPE wenn Datensitze von oiltioen Daten auf den
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Anderungsmanagement / Fehlermanagement

NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

» Ablaufe

» Eintrag in Bug-Tracker
» AG
» AN

» Abstimmung
» Fachliche Klarung
» Bewertung

» Fach-Telko
» Zuweisung

© NERZ e.V. 2016

NERZ e..

der ¢ Ioll zhe
i

Fehlennanagement

Anwender

meldet Fehler wird per E-Mail rnformaerf

Manager

Erﬂr

{(Verantwortiicher
fiir dig Behebung)

wird per E-Mail informiert

wird per E-Mail rnform;er:f

© stelltkar Riickmeldung
s o o oo

wrrcf per E-Mail informiert Bestﬁtigt

Fehler behoben

wrrcf per E-Mail informiert Behoben

schlieft

\) Neuer Version verdffentlicht

Autor: NERZ FTB, Dipl.-Ing. H. C. Knif3




NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Aa

/i)

Anderungsmanagement Juni 2014

Emrolninche
Anderungsantrage Anzahl
Neu (noch nicht zugewiesen) 10
zugewiesen (in Bearbeitung) 33
erledigt (Arbeiten abgeschlossen) 34
gesamt 77
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Anderungsmanagement September 2015

Spezifische
Einzelwiinsche

Anderungsantrage Anzahl
Neu (noch nicht zugewiesen) 5
zugewiesen (in Bearbeitung) 40
erledigt (Arbeiten abgeschlossen) 54
gesamt 99
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Aa

/i)

Anderungsmanagement Juni 2016

Emrelninche
Anderungsantrage Anzahl
Neu (noch nicht zugewiesen) 6
zugewiesen (in Bearbeitung) 52
erledigt (Arbeiten abgeschlossen) 63
gesamt 121
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Anderungsmanagement

Veranderung 06.2014 09.2015 06.2016
Neu (noch nicht zugewiesen) 10 5 6
zugewiesen (in Bearbeitung) 34 40 52
erledigt (Arbeiten abgeschlossen) 33 54 63
gesamt 77 99 121
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120

100
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Fehlermanagement Juni 2014

StartStopp
Ereigniskalender
Systemkalender

Fehlereintrage Anzahl

Neu (noch nicht zugewiesen) 25

zugewiesen (in Bearbeitung) 19

erledigt (Arbeiten abgeschlossen) 73

gesamt 117
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Fehlermanagement September 2015

StartStopp
Ereigniskalender
Systemkalender

Fehlereintrage Anzahl

Neu (noch nicht zugewiesen) 16

zugewiesen (in Bearbeitung) 62

erledigt (Arbeiten abgeschlossen) 81

gesamt 159
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Fehlermanagement Juni 2016

StartStopp
Ereigniskalender
Systemkalender

Fehlereintrage Anzahl

Neu (noch nicht zugewiesen) 17 (4)

zugewiesen (in Bearbeitung) 62

erledigt (Arbeiten abgeschlossen) 109

gesamt 188
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

© NERZ e.V. 2016

Fehlermanagement
Veranderung 06.2014 09.2015 06.2016
Neu (noch nicht zugewiesen) 25 16 17 (4)
zugewiesen (in Bearbeitung) 19 62 62
erledigt (Arbeiten abgeschlossen) 73 81 109
gesamt 117 159 188
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Status Quo der ERZ-SW

Ausblicke / aktuelle Entwicklungen

» Sicherheitsaspekte / Kopplung mit externen Systemen
» Konfigurationsmanagement...

» Rechte Software / Dokumente

» Zertifizierung...

© NERZ e.V. 2016 Autor: NERZ FTB, Dipl.-Ing. H. C. KniR 15



NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Sicherheitsaspekte / Kopplung mit externen Systemen

L

Intern

»im Kopf*

Klartext .

o
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Sicherheitsaspekte / Kopplung mit externen Systemen

© NERZ e.V. 2016

Aktueller Stand

» Passworter im Klartext
gespeichert

Authentifizierung verschlisselt
Datenverkehr unverschlisselt

» Datenpakete werden auf
Konsistenz zum DatKat gepruft
» ungultige Werte nicht méglich

>
>

Kritisch
» Passworter fur SWE im Klartext

gespeichert
»  Zugriff u. U. moglich

Authentifizierung zwar
verschlisselt, Datenverkehr
unverschlisselt >
Man-in-the-Middle Angriff
» Mitlesen

» Manipulieren

Keine Begrenzung der Login-
Versuche

» Worterbuch- und Bruteforce-
Angriffe
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Sicherheitsaspekte / Kopplung mit externen Systemen

Beschlossene Anderungen
» Passworter werden verschliisselt gespeichert

» Authentifizierung wie bisher verschlisselt, zusatzlich
» doppelte Authentifizierung auch bei Applikationsanmeldung

» Datenverkehr verschliisselt

» symmetrische Verschliisselung der Kommunikation
» AES (Advanced Encryption Standard)

» Begrenzung der Login-Versuche

» Verschlisselung des Datenverkehrs kann ausgeschaltet werden
» interne Nutzung
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Konfigurationsmanagement

Aktuell
» Bereitstellung und Verwaltung aller Produkte auf den NERZ-Seite
» Produktbereitstellung erfolgt durch AG (NERZ-Mitglieder) bzw. Hersteller

PR A A e Ny
01 DaV

] Prapez 10 14052002 PrSpez_DaV_FREI_V1.0_D2002-05-14 pdf

B TAnf 20 05.03.2002 TAnf_DaV_FREI_V2.0_D2002-03-05 pdf

P
H
5 01.01 DaV Datenverteiler Applikationsfunktionen
? Betrinf 10 18.11.2009 Betrinf_DaV-DAF_FREI_V1.0_D2009-11-18 pdf py 1
SWE 351 30.042012 SWE_de.bsvrz.dav.daf_FREI_V3.5.1_D2012-04-30.zip
SWE 355 13122012 SWE_de.bsvrz dav.dal_FREI_V3.5.5_D2012-12-13.zip ) i

Swhrc 1.0 15.03.2002 Swhrc_DaV-DAF_FREI_V1.0_D2002-03-15 pdf

SwEnt 1.0 07.04.2002 SwEnt_DaV-DAF_FREI_V1.0_D2002-04-07 pdi . . 1

01.02 DaV Datenverteiler

L

5 O Betrinf 10 18112009 Betrin{_DaV-DaV_FREI_V1.0_D2009-11-18 pdf ! .

{ O SWE 351 30042012 SWE_de bsvrz dav.dav_FREI_V3 5.1_D2012-04-30.zip :

§ O SWE 355 13122012 SWE_de.bsvrz.dav.dav_FREI_V355_D2012-12-13.zip _ _ 1!

. e . s b P S o o
R—— - ——
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Konfigurationsmanagement

Geplant / aktuell in Umsetzung

» Konzept / Voruberlegungen
» ,Einfihrung eines Versionsverwaltungsprogramms"*

NERZ e.v.
Nutzer der eéinheitlichen
Rechnerzentralensoftware

‘E.
Einflihrung eines
Versionsver I programms
o Uberblick

&

A der Wemtwerve 37

ol

gi
H
EHE
3"5
2lz|2
HE
H

Version i [ @Rze_"lz

mmmmmmmmm
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Konfigurationsmanagement

Geplant / aktuell in Umsetzung
» Bereitstellung und Verwaltung aller Produkte tber ein

© NERZ e.V. 2016

Versionsverwaltungsprogramm
GIT

Quellcode

Dokumente

Distributionspakete
Datenkatalog

Konfigurationen (Dokumentation der Abhéngigkeiten zwischen den
vorgenannten Produkten)

Beispielsysteme

YV VVVVVY

Distributionspaketerstellung durch den NERZ e.V. (FTB)

» konkrete Vorgaben zur Lieferung von Produkten durch AG/AN an den NERZ
e.V.

» Automatische Builds z. B. mit Maven, Gradle, 0.4&.

Autor: NERZ FTB, Dipl.-Ing. H. C. Knif3 21



NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Rechte Software / Dokumente / Konfigurationen

Nutzungsrechte der vom NERZ e.V. verdffentlichten Produkte
» Software

» Datenmodelle/Konfigurationen

» Dokumente

gelten folgende grundsatzlichen Festlegungen

» Abweichungen im Einzelfall sind jeweils im betroffenen Produkt gesondert
beschrieben

© NERZ e.V. 2016 Autor: NERZ FTB, Dipl.-Ing. H. C. KniR 22



NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Rechte Software / Dokumente / Konfigurationen

Software
» Nutzungsrechte unter GPL v3.

» Spezielle Bibliotheken/SWE, insbesondere die SWE DAF

(Datenverteilerapplikationsfunktionen) und die Funktionsbibliotheken
(SWE sys.funclib.xxx) unter der LGPL v3.

Datenmodelle

» Die Datenmodelle (Modellbereiche der *.xml / *.config-Dateien) stehen wie
die SWE unter der GPL v3.

© NERZ e.V. 2016 Autor: NERZ FTB, Dipl.-Ing. H. C. KniR 23



NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Rechte Software / Dokumente / Konfigurationen

Konfigurationen

» Fur die konkreten Konfigurationen der Systeme (Objektbereiche der *.xml
/ *.config-Dateien) wie z.B. Stral3ennetzdefinition oder die konkreten
Anlagendefinitionen missen die vertraglichen Rahmenbedingungen
beachtet werden. Die konkreten Konfigurationen sind i.d.R. nicht frei
verwendbar. Die genauen Nutzungsrechte werden durch den jeweiligen
Auftraggeber festgelegt.
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Rechte Software / Dokumente / Konfigurationen

Dokumente

» Dokumente (AFo, SysArc, ..., TechDoc, BetrHB, AHDb, ...) werden unter
die ,Creative-Commons-Lizenz Namensnennung - Weitergabe unter
gleichen Bedingungen 4.0 International” gestellt.

» In den entsprechenden Dokumenten wird dazu im Kapitel ,0 Allgemeines*”
ein zusatzliches Unterkapitel ,0.1 Lizenz* mit folgendem Text eingefigt:

@) evsn |

ﬁieses Dokument steht unter der Creative-Commons-Lizenz
amensnennung - Weitergabe unter gleichen Bedingungen 4.0
International. Um eine Kopie dieser Lizenz zu sehen, besuchen Sie
http://creativecommons.org/licenses/by-sa/4.0/.
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Zertifizierung

» siehe nachster Vortrag von Herrn Dr. Wahle

» konkrete Auswirkungen

» Aufteilung und Uberarbeitung der Gesamt-AFo in AFo je Funktionseinheit
» Uberarbeitung und Standardisierung der Betrinfo

> ...

© NERZ e.V. 2016 Autor: NERZ FTB, Dipl.-Ing. H. C. KniR 26



NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Zertifizierung — Aufteilung Anwenderforderungen

AFo_BSVRZ-Gesamt FRE| V6.0 D2009-11-03.doc regende Sokument
referenziert andere
<l | Dokumente und/oder
wird van anderen
Dokumenten
referenziert
AFo-Aufteilung
| I Erstellung e me,‘ e
f 3
H
<—>

© NERZ e.V. 2016

AFo_BSVYRZ-Gesamt_FREI_VE.0_D2009-11-03.doc I —
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AFo AR FRELV7.0.D2016.03-31 doc
AFo_BuV_FREI_V7.0_D2016-03-31.doc
AFo_DaV_FREI_V7.0_D2016-03-31.doc
AFo_DUA_FREI_V7.0_D2016-03-31.doc
AFo_|AY-FuzzylLib_FREI_V7.0_D2016-03-31.doc

] AFo_lAV-GLLernen_FREI_VT7.0_D2016-03-31.doc
AFo_|AYV-GLLib_FREI_V7.0_D2016-03-31.doc
AFo_|AY-GLProg_FREI_V7.0_D2016-03-31.doc
AFo_|AY-SubSeghna_FREI_V7.0_D2016-03-31.doc
AFo_|BY-AnaStau_FREI_V7.0_D2016-03-31.doc

1 AFo_IBV-SimBaustelle FREI_V7.0_D2016-03-31.doc
1 AFo_IBV-UDA_FREI_V7.0_D2016-03-31.doc
AFo_KEx-DATEX_FREI_V7.0_D2016-03-31.doc
AFo_KEx-DWD_FREI_V7.0_D2016-03-31.doc
AFo_KEx-EMailFaxSMS_FREI_V7.0_D2016-03-31.doc
AFo_KEx-LMS_FREI_V7.0_D2016-03-31.doc

] AFo_KEx-TLS_FREI_V7.0_D2016-03-31.doc

] AFo_PAT_FREI_V7.0_D2016-03-31.doc
AFo_Pub_FREI_V7.0_D2016-03-31.doc
AFo_PuK-Kenfig_FREI_V7.0_D2016-03-31.doc
AFo_PuK-Param_FREI_V7.0_D2016-03-31.doc
AFo_Ste-Hell_FREI_V7.0_D2016-03-31.doc

| AFo_Ste-MNaessestufen_FREI_Y7.0_D2016-03-31.doc
] AFo_Ste-RDSTMC_FREI_V7.0_D2016-03-31.doc
AFo_Sys-Backup_FREI_V7.0_D2016-03-31.doc
AFo_Sys-DCFT7_FREI_V7.0_D2016-03-31.doc
AFo_Sys-StartStopp_FREI_V7.0_D2016-03-31.doc
AFo_Sys-TestSys_FREI_V7.0_D2016-03-31.doc

1 AFo_Sys-USV_FREI_V7.0_D2016-03-31.doc
AFo_VeW-BMVeW_FREI_V7.0_D2016-03-31.doc
AFo_VeW-EngVeW_FREI_V7.0_D2016-03-31.doc
AFo_VeW-Ereigniskal_FREI_V7.0_D2016-03-31.doc
AFo_VeW-LBDVeW_FREI_V7.0_D2016-03-31.doc
AFo_VeW-Sim_FREI_V7.0_D2016-03-31.doc
AFo_VeW-SysKal_FREI_V7.0_D2016-03-31.doc
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NZRZ e.v.

Nutzer der einheitlichen
Rechnerzentralensoftware

Kontaktdaten

Fachtechnische Beratung NERZ e.V.

clo
inovat

Dipl.-Ing. H. C. Knil3

An der Krautwiese 37
53783 Eitorf

02243 — 94 84 192

01577 — 207 44 39
christian.kniss@inovat.de

www.inovat.de
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