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Status Quo der ERZ-SW 

Überblick 
 Bestand 
 Software 
 Dokumente 
 

Prozesse 
 Änderungsmanagement… 
 Fehlermanagement… 

 

Ausblicke / aktuelle Entwicklungen 
 Konfigurationsmanagement 
 Sicherheit DaV 
 Rechte Software / Dokumente 
 Zertifizierung 
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Statistischer Überblick aus fachtechnischer Sicht 

 SWE und Dokumente 
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SWE und Dokumente / Pakete 
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Serversoftware   Anzahl 
SWE   120 

Veröffentlichte Dokumente / Einzelpakete 500 

 

Bedienung und Visualisierung  Anzahl 

Plug-in   50 

Veröffentlichte Dokumente / Einzelpakete 400 

 

Softwarepakete gesamt   170 

Veröffentlichte Dokumente gesamt  900 
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Änderungsmanagement / Fehlermanagement 

 Abwicklung / Verwaltung  
über Bug-Tracker 
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Änderungsmanagement / Fehlermanagement 

 Abläufe 
 Eintrag in Bug-Tracker 

 AG 
 AN 

 Abstimmung 
 Fachliche Klärung 
 Bewertung 
 Fach-Telko 

 Zuweisung 
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Änderungsmanagement Juni 2014 
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Änderungsanträge   Anzahl 
Neu (noch nicht zugewiesen)  10 

zugewiesen (in Bearbeitung)   33 

erledigt (Arbeiten abgeschlossen)  34 

gesamt   77 

Spezifische  
Einzelwünsche 
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Änderungsmanagement September 2015 
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Änderungsanträge   Anzahl 
Neu (noch nicht zugewiesen)  5 

zugewiesen (in Bearbeitung)   40 

erledigt (Arbeiten abgeschlossen)  54 

gesamt   99 

Spezifische  
Einzelwünsche 
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Änderungsmanagement Juni 2016 
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Änderungsanträge   Anzahl 
Neu (noch nicht zugewiesen)  6 

zugewiesen (in Bearbeitung)   52 

erledigt (Arbeiten abgeschlossen)  63 

gesamt   121 

Spezifische  
Einzelwünsche 
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Änderungsmanagement 

10 

Veränderung  06.2014 09.2015 06.2016 
Neu (noch nicht zugewiesen) 10  5  6 

zugewiesen (in Bearbeitung) 34 40  52 

erledigt (Arbeiten abgeschlossen) 33 54  63 

gesamt 77 99  121 
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Fehlermanagement Juni 2014 
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Fehlereinträge   Anzahl 
Neu (noch nicht zugewiesen)  25 

zugewiesen (in Bearbeitung)   19 

erledigt (Arbeiten abgeschlossen)  73 

gesamt   117 

StartStopp 
Ereigniskalender 
Systemkalender 
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Fehlermanagement September 2015 
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Fehlereinträge   Anzahl 
Neu (noch nicht zugewiesen)  16 

zugewiesen (in Bearbeitung)   62 

erledigt (Arbeiten abgeschlossen)  81 

gesamt   159 

StartStopp 
Ereigniskalender 
Systemkalender 
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Fehlermanagement Juni 2016 

13 

Fehlereinträge   Anzahl 
Neu (noch nicht zugewiesen)  17 (4) 

zugewiesen (in Bearbeitung)   62 

erledigt (Arbeiten abgeschlossen)  109 

gesamt   188 

StartStopp 
Ereigniskalender 
Systemkalender 
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Fehlermanagement 

14 

Veränderung  06.2014 09.2015 06.2016 
Neu (noch nicht zugewiesen) 25 16  17 (4) 

zugewiesen (in Bearbeitung) 19 62  62 

erledigt (Arbeiten abgeschlossen) 73 81  109  

gesamt 117 159  188 
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Status Quo der ERZ-SW 

Ausblicke / aktuelle Entwicklungen 
 Sicherheitsaspekte / Kopplung mit externen Systemen 
 Konfigurationsmanagement… 
 Rechte Software / Dokumente 
 Zertifizierung…  
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Sicherheitsaspekte / Kopplung mit externen Systemen 
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Sicherheitsaspekte / Kopplung mit externen Systemen 

Aktueller Stand 
 Passwörter im Klartext 

gespeichert 
 Authentifizierung verschlüsselt 
 Datenverkehr unverschlüsselt 
 Datenpakete werden auf 

Konsistenz zum DatKat geprüft 
 ungültige Werte nicht möglich 
 

 

Kritisch 
 Passwörter für SWE im Klartext 

gespeichert 
 Zugriff u. U. möglich 

 Authentifizierung zwar 
verschlüsselt, Datenverkehr 
unverschlüsselt  
Man-in-the-Middle  Angriff 
 Mitlesen 
 Manipulieren 

 Keine Begrenzung der Login-
Versuche 
 Wörterbuch- und Bruteforce-

Angriffe 
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Sicherheitsaspekte / Kopplung mit externen Systemen 

Beschlossene Änderungen  
 Passwörter werden verschlüsselt gespeichert 
 Authentifizierung wie bisher verschlüsselt, zusätzlich 
 doppelte Authentifizierung auch bei Applikationsanmeldung 

 Datenverkehr verschlüsselt 
 symmetrische Verschlüsselung der Kommunikation 
 AES (Advanced Encryption Standard) 

 Begrenzung der Login-Versuche 
 Verschlüsselung des Datenverkehrs kann ausgeschaltet werden 
 interne Nutzung 
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Konfigurationsmanagement 

Aktuell 
 Bereitstellung und Verwaltung aller Produkte auf den NERZ-Seite 
 Produktbereitstellung erfolgt durch AG (NERZ-Mitglieder) bzw. Hersteller 
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Konfigurationsmanagement 

Geplant / aktuell in Umsetzung 
 Konzept / Vorüberlegungen  
 „Einführung eines Versionsverwaltungsprogramms“ 
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Konfigurationsmanagement 

Geplant / aktuell in Umsetzung 
 Bereitstellung und Verwaltung aller Produkte über ein 

Versionsverwaltungsprogramm 
 GIT 
 Quellcode  
 Dokumente 
 Distributionspakete 
 Datenkatalog 
 Konfigurationen (Dokumentation der Abhängigkeiten zwischen den 

vorgenannten Produkten) 
 Beispielsysteme 

 
 Distributionspaketerstellung durch den NERZ e.V. (FTB) 
 konkrete Vorgaben zur Lieferung von Produkten durch AG/AN an den NERZ 

e.V. 
 Automatische Builds z. B. mit Maven, Gradle, o.ä. 
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Rechte Software / Dokumente / Konfigurationen 

Nutzungsrechte der vom NERZ e.V. veröffentlichten Produkte 
 Software 
 Datenmodelle/Konfigurationen 
 Dokumente  

 
gelten folgende grundsätzlichen Festlegungen 
 Abweichungen im Einzelfall sind jeweils im betroffenen Produkt gesondert 

beschrieben 

22 



© NERZ e.V. 2016 Autor: NERZ FTB, Dipl.-Ing. H. C. Kniß 

Rechte Software / Dokumente / Konfigurationen 

Software 
 Nutzungsrechte unter GPL v3. 
 Spezielle Bibliotheken/SWE, insbesondere die SWE DAF 

(Datenverteilerapplikationsfunktionen) und die Funktionsbibliotheken 
(SWE sys.funclib.xxx) unter der LGPL v3. 

 
Datenmodelle 
 Die Datenmodelle (Modellbereiche der *.xml / *.config-Dateien) stehen wie 

die SWE unter der GPL v3. 
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Rechte Software / Dokumente / Konfigurationen 

Konfigurationen 
 Für die konkreten Konfigurationen der Systeme (Objektbereiche der *.xml 

/ *.config-Dateien) wie z.B. Straßennetzdefinition oder die konkreten 
Anlagendefinitionen müssen die vertraglichen Rahmenbedingungen 
beachtet werden. Die konkreten Konfigurationen sind i.d.R. nicht frei 
verwendbar. Die genauen Nutzungsrechte werden durch den jeweiligen 
Auftraggeber festgelegt. 
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Rechte Software / Dokumente / Konfigurationen 

Dokumente 
 Dokumente (AFo, SysArc, …, TechDoc, BetrHB, AHb, …) werden unter 

die „Creative-Commons-Lizenz Namensnennung - Weitergabe unter 
gleichen Bedingungen 4.0 International“ gestellt. 

 In den entsprechenden Dokumenten wird dazu im Kapitel „0 Allgemeines“ 
ein zusätzliches Unterkapitel „0.1 Lizenz“ mit folgendem Text eingefügt: 
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Zertifizierung 

 siehe nächster Vortrag von Herrn Dr. Wahle 
 

 konkrete Auswirkungen 
 
 Aufteilung und Überarbeitung der Gesamt-AFo in AFo je Funktionseinheit 

 
 Überarbeitung und Standardisierung der BetrInfo 

 
 … 
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Zertifizierung → Aufteilung Anwenderforderungen 
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Kontaktdaten 

Fachtechnische Beratung NERZ e.V. 
c/o 

inovat  

Dipl.-Ing. H. C. Kniß 

An der Krautwiese 37 

53783 Eitorf 

02243 – 94 84 192 

01577 – 207 44 39 

christian.kniss@inovat.de 

www.inovat.de 
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